Uberblick der Umsetzung der N o BV

EU-Datenschutzgrundverordnung
in Mitgliedsvereinen des Niederosterreichischen
Blasmusikverbandes
mit Fokus auf die Mitgliederdatenverwaltung

Version 24. April 2018

Einleitung

Alle Mitgliedsvereine des Niederésterreichischen Blasmusikverbandes (NOBV) benutzen zur
Verwaltung ihrer Mitglieder die vernetzte Internet-Applikation NOBV-Online bzw. optional die NOBV-

App.
Seitens des NOBV wurden umfangreiche MaRnahmen ergriffen, damit dabei die Handhabung der

personenbezogenen Daten gesetzeskonform, besonders im Hinblick auf die EU-Datenschutz
Grundverordnung (DSGVO) vonstattengeht.

Dazu stehen Beschreibungen der Strukturen und Abldufe und Formulare zur Handhabung
verschiedener Situationen zur Verfiigung. Das gesamte Dokumentationsmaterial hierzu ist unter
folgender Internetadresse abrufbar:

https://www.noebv.at/

Samtliche dort zur Verfigung gestellte Materialien unterliegen einem Beschluss des Landesvorstandes
des NOBV und sind somit auch fur die Mitgliedsvereine bindend.

In diesem Dokument wird im Besonderen auf die Mitgliederdatenverwaltung eingegangen. Es wird
darauf hingewiesen, dass entsprechende DatenschutzmalBhahmen auch fur die Handhabung von
personenbezogenen Daten in anderen Bereichen (auch fUr analoge Datendarstellungen) anzuwenden
sind!

Detaillierte Beschreibungen uber die Datenanwendung und Datenweitergaben sind in folgenden
mitgeltenden Dokumenten zu finden:

Dokumente: Datenschutz-Niederosterreichischer Blasmusikverband
Datenschutz-Osterreichischer-Blasmusikverband
Datenschutzbestatigung-AKM-2013

Verantwortlichkeiten auf Musikvereinsebene

Die Letztverantwortung fur die Erfassung und Handhabung der notwendigen Mitgliederdaten eines
Musikvereins liegt beim Leitungsorgan (Obmann/Obfrau). Zur operativen Durchfihrung kann ein
eigener Funktionar (z.B. EDV-Referent oder Schriftflhrer) eingesetzt werden oder vom Leitungsorgan
eine oder mehrere Personen mit entsprechender technischer Ausstattung (Computer,
Internetanbindung) delegiert werden.
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Datenschutzrelevante Prozesse im Musikverein

Zugangsberechtigungen

Zum Zugriff auf die Daten eines Bereichs wurde dem Leitungsorgan jeweils eine Zugangsberechtigung
vergeben, die (ibermittelt wurde. Mit diesem kénnen Eingaben/Anderungen durchgefihrt bzw. Daten
eingesehen und  ausgewertet werden. Mit dieser Berechtigung konnen  weitere
Zugangsberechtigungen erstellt werden, eingeschrankt (nur bestimmte Funktionalitat) oder auch nicht.

Bei Anlage und Weitergabe einer neuen Zugangsberechtigung sind neue zugriffsberechtigte Personen
auf die Aspekte des Datenschutzes hinzuweisen. Nicht mehr benétigte Zugangsberechtigungen
sind ehestméglich wieder zu deaktivieren bzw. zu lI6schen.

Es wird empfohlen, fur alle Personen, die Zugang zu personenbezogenen Daten haben, sie auf die
Aspekte des Datenschutzes zu unterweisen und eine Verpflichtung unterzeichnen zu lassen und im
Verein abzulegen:

Formular: Datenschutz-Verpflichtung

Erfassung von Personenstammdaten

Ublicherweise werden bei Aufnahme eines neuen Mitglieds in den Verein personenbezogene Daten
erfasst, oder auch spater aktualisiert.

Das Gesetz sieht vor, dass eine Person, deren Daten verarbeitet werden sollen, explizit die Zustimmung
dazu erteilen muss. Ansonsten ist die Verarbeitung nicht erlaubt, es sei denn die Datenverarbeitung
basiert auf einer anderen vertraglichen Regelung, wie die Mitgliedschaft in einem Verein. Bei
Datenerfassung ist die betroffene Person Uber die Dateninhalte, mégliche Verarbeitungsschritte, die
geplanten Datenweitergaben und Uber die Rechte der Betroffenen transparent zu informieren.

Es wird empfohlen von betroffenen Personen eine schriftliche Einwilligungserklarung einzuholen. Bei
Personen unter 14 Jahren ist diese Zustimmung seitens eines Erziehungsberechtigten notwendig. Das
folgende Formular kann dazu verwendet werden. Es enthalt auch alle notwendigen Informationen, die
bei Datenverarbeitung weitergegeben werden sollten:

Formular: Betroffener-Zustimmungserklarung

Fir Personen, deren Daten vor Inkrafttreten der DSGVO am 25. Mai 2018 erfasst wurden ist dies nicht
zwingend notwendig, wenn sie zuvor (auch muindlich) tber die Vorgange informiert wurden. Es wird
aber empfohlen solche Einwilligungserklarungen auch von solchen Personen nachzuholen.

Datenweitergabe und andere Datenanwendungen

Alle Datenweitergaben aus der Mitgliederverwaltung heraus sind sehr eingeschrankt und klar definiert
(siehe aufgelistete Dokumente)

Werden seitens des Musikvereines dariiber hinaus personenbezogene an weitere Empfanger
weitergegeben oder auch andere Datenanwendungen verwendet, so wird die Dokumentation dieser
Schritte dringend empfohlen:

Formular: Personendaten-Verarbeitung-Liste

Es wird darauf hingewiesen, dass Veroffentlichungen von Daten auch Weitergaben darstellen, die der
Zustimmung der Betroffenen bedurfen. Fir das Anzeigen von Kontaktdaten (von Funktionaren) auf
Homepages ist eine gesonderte Autorisierung der Betroffenen einzuholen (in der Anwendung NOBV-
Online kann bei jeder Person genau gesteuert werden, welche Kontaktdaten auf der Homepage des
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Niederdsterreichischen Blasmusikverbandes angezeigt werden). Laut Gesetz ist eine mundliche
Zustimmung ausreichend. Eine schriftliche Zustimmungserklarung wird jedoch empfohlen.

Auf ahnliche Sorgfalt bei der Veroffentlichung personenbezogener Daten wird flr andere Vorgange,
wie Namenslisten auf Konzertprogrammen oder diverse Berichte in Medien, hingewiesen.

Sicherstellung der Rechte Betroffener

Anfrage um Auskunft

Im Falle einer Auskunftsanfrage einer betroffenen Person hat der Verantwortliche fur die
Datenverarbeitung gemall DSGVO binnen einer Frist eines Monats die Antwort zu Ubermitteln.

Es wird die Verwendung des folgenden Formulars empfohlen, welches gemeinsam mit einem Ausdruck
des Personendatenstammblattes aus NOBV-Online (ibermittelt wird. Bei Verwendung weiterer
Datenanwendungen oder Ablage analoger Datenbestande sind diese ebenfalls zu berichten:

Formular: Betroffener-Auskunftserteilung

Anfrage auf Datenberichtigung, auf Datenléschung oder Einschrdnkung der
Datenverarbeitung

Im Falle einer Anfrage auf Datenberichtigung, auf Datenléschung oder auf Einschrankung der
Datenverarbeitung ist das gemall DSGVO binnen Frist eines Monats zu erledigen.

Es wird die Verwendung des folgenden Formulars empfohlen, welches auch entsprechende Hinweise
auf detaillierte notwendige MalBnahmen enthalt. Es wird zusatzlich empfohlen in solchen Anfragefallen
den Landesverband zu kontaktieren!

Formular: Betroffener-Rechteumsetzung

Anfrage auf Ubertragung der Daten

Ein Betroffener hat das Recht seine Daten in einem maschinenlesbaren allgemeinen Format
Ubertragen zu lassen.

Dieser Prozess wird in der Anwendung NOBV-Online insofern unterstitzt, indem man das Personen-
datenstammblatt der Person im PDF-Format ausgibt und diese Datei weitertransportiert.
Meldepflicht bei Datenschutzverletzungen

Wird eine Datenschutzverletzung festgestellt (Datenverlust, unberechtigter Zugriff, Datenveranderung,
Datenzerstérung, etc.) so sieht die DSGVO eine verpflichtende Meldung an die Aufsichtsbehérde vor.

Der Verantwortliche hat schnellstmdglich geeignete MaBnahmen in die Wege zu leiten. Die Meldung
an die Aufsichtsbehérde muss méglichst binnen 72 Stunden nachdem dem Verantwortlichen die
Verletzung bekannt wurde, erfolgen. Bei Verzdgerung ist dies zu begriinden. Zusatzlich ist eine
Benachrichtigung der betroffenen Person(en) vorgesehen. Es wird die gesamte Abhandlung laut
folgendem Formular empfohlen:

Formular: Datenschutzverletzung-Abhandlung

Sicherheit

Der NOBV trifft fiir die Serveranwendung technische und organisatorische SicherheitsmaRRnahmen, um
die personenbezogenen Daten gegen unbeabsichtigte oder unrechtmaRige Léschung, Veranderung
oder gegen Verlust und gegen unberechtigten Zugriff zu schitzen. Dabei werden Mittel nach dem
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aktuellen technischen Stand und gemall der wirtschaftlichen Vertretbarkeit eingesetzt, um das
Datenmaterial zu schitzen.

Es wird sehr stark empfohlen auf eine entsprechende Sicherheit des Arbeitsplatzes
(Vereinsarbeitsplatz) zu sorgen, damit auf diesem Wege keine unberechtigten Datenzugriffe oder gar
Datenveranderungen zustande kommen kénnen.

Folgende Richtlinien sollen dabei mitbeachtet werden:

e Verwendung sicherer Kennwdrter (mindestens 8 Zeichen, gemischt GroR3-/Kleinschreibung,
Ziffern, Sonderzeichen

e Geschutzte Datenzugange, auch physisch (versperrte Raume)
e Regelmaliige Datensicherungen durchfihren (Ablage an anderen geschitzten Orten)

e Administrative Vorgange protokollieren und nicht jeden Benutzer Administratorrechte
zugestehen

e Betriebssystem und Software aktuell halten (laufend Updates einspielen)
e Virenschutz, Firewall und andere Sicherheitssoftware aktuell halten

e Richtlinien fur Email, private Verwendung usw. definieren (Erkennen von Phishing-Mails, SPAM
etc.: Benutzer daflir sensibilisieren)

e Auch Papierdokumente sorgfaltig verwahren, handhaben und bei Bedarf sorgfaltig vernichten
e Keine Besucher auf Vereinscomputer zulassen

e Nur personenbezogene Daten ansehen, wenn unbedingt notwendig

e Keine unkontrollierte Speicherung von personenbezogenen Daten (z.B. auf USB-Sticks)

e Ubermittlung von Daten nur verschlisselt und bei genau definierten Zwecken (Bestatigung
vom Empfanger notwendig)

Weitere Hinweise

Es wird darauf hingewiesen, dass die Anwender der Softwareldsung, sowie auch die Verantwortlichen
des jeweiligen Bereiches (Obleute) fir eine unrechtmaRige Weitergabe von personenbezogenen Daten
haftbar gemacht werden kénnen.

Datenanwendungen sind Arbeitsablaufe und deren Daten keine Computerprogramme, das bedeutet,
dass personenbezogene Daten flr einen gewissen Zweck verarbeitet werden. D.h., dass alle
Malinahmen laut DSGVO nicht nur fir elektronische Daten gelten, sondern flr samtliche Unterlagen,
die personenbezogene Daten enthalten. Daher ist darauf hinzuweisen, dass die Sorgfalts- und
Geheimhaltungspflicht im Umgang mit personenbezogenen Daten ebenso aulRerhalb der Anwendung
NOBV-Online zu beachten ist (z.B. fiir ausgedruckte Datensétze oder andere Personenlisten).

Hiermit bestétigt der Verein (MNr. ), die
ihm obliegenden und oben dargestellten Pflichten zu libernehmen und insbesondere das
Dokument ,Umsetzung der EU-Datenschutzgrundverordnung im Niederdsterreichischen
Blasmusikverband” in der aktuellen Version allen aktuellen Vereinsmitgliedern zur Kenntnis
gebracht zu haben sowie fortan jeden neuen Mitgliedern im Zuge der Aufnahme als Mitglied zur
Kenntnis zu bringen.

Datum, Ort fiir den Verein
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